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Weneo IDentity Duo 1Go

IDentilty

Le token USB/RFID NEOWwA e

RFID/NFC
multifonctions évolutif | g -CZa
Fini les tokens oubliés sur les postes de travail pendant m_— : . 'c':'a'E.
les pauses ! Pour que vos utilisateurs se conforment a la — .
politique de sécurité de votre organisation, donnez leur un objet Hﬁn’@
personnel et multifonctions qui les responsabilise. Smart

Acceés aux locaux, acces au systéme d’information, stockage de
données sensibles, voire méme porte-monnaie électronique... Weneo IDentity Duo 1Go
est la solution pour sécuriser vos accés, aujourd’hui et demain !

Fonctions

e Token USB basé sur une carte a puce pour l'authentification forte, la signature électronique
et le chiffrement de données

e Badge RFID pour le contréle d’accés physique et autres applications sans contact
(gestion des temps, impression sécurisée, carte cantine, etc)

e Clé USB de stockage d’une capacité de 1Go, avec contrble d’acces par code PIN

Composants

e Carte a puce : Java Card SmartMX de NXP (72K), avec émulation MIFARE 4K

e Middleware : Charismathics Smart Security Interface (interfaces CSP et PKCS#11)

¢ 1 Go de mémoire flash « full speed » de haute qualité (type SLC), divisé en trois partitions :
lecture seule, lecture/écriture et privée (invisible par défaut)

e Application de saisie du code PIN protégeant I'accés a la partition privée

¢ Slot d'extension permettant d’ajouter une deuxieme carte a puce au format SIM

¢ Pas de pilote propriétaire, utilisation des drivers PC/SC et CCID standard




Pour une gestion centralisée des acceés et des identiteés.

Weneo IDentity permet de gérer de maniére centrale les droits d’'accés physiques et logiques accordés a vos utilisateurs.
Les outils d’administration de nos partenaires s’interfacent avec le middleware de Weneo pour permettre :
e | a génération de certificats PKI et de clés MIFARE
- contrairement aux tokens USB utilisant un « inlay » RFID ou un slot SIM, la zone MIFARE de Weneo est
accessible en mode connecté au PC
¢ |'enr6lement (association Weneo-utilisateur)
e | a révocation temporaire des droits physiques et logiques en cas d’incident impliquant un utilisateur,
ou simplement de doute
e | a révocation définitive des droits physiques et logiques, au départ de I'employé
e | a gestion du contenu et des droits d’accés aux partitions de la mémoire flash

e [nteropérable, grace aux interfaces CSP et PKCS#11
du middleware, avec les principaux composants de
votre infrastructure IT/sécurité

Compatibilité
e Une solution multiplateformes
- Windows 7, versions 32-bits et 64-bits

- Windows Vista SP2, version 32 bits et 64-bits -

Windows XP SP3, version 32 bits
MacOS X, Leopard et Snow Leopard
Autres : Linux, Solaris, etc.

ActiveDirectory 2008 et 2003, annuaires LDAP
PKI : Microsoft, OpenTrust, Keynectis, etc.

VPN : Microsoft, Cisco, Juniper, Check Point, etc.
SSO : IBM, Evidian, Avencis, Novell, Oracle/ Sun, etc.

- Card ou Token Management System: Microsoft,
e Compatible avec la plupart des systemes de controle Credentiel, Netheos, OpenTrust, Horoquartz, etc.

d’'acces du marché utilisant la norme ISO/IEC 14443

- Deister e Sl —
) Stid ﬁ § Charge Token PIN | Likock Token PI | Change Token 50 FIM | Regsiration
j | g Cardlsbel ‘h‘u T—
B T|| | m;-] ere you can change the PR of your 3
- Horoquartz =4 i
- Applicam 5 i,
_ Etc . Confiem S Mew PIN:
Change PIN

Une solution évolutive

Le slot SIM peut accueillir une carte a puce duale (contact et sans contact) complémentaire de la SmartMX. Cette carte SIM
peut mettre en ceuvre une fonction de vie quotidienne, telle que le porte-monnaie électronique Moneo, qui rend I'objet plus
personnel et responsabilise I'utilisateur. Il peut s’agir aussi d’une puce cryptographique compatible avec la PKl ou le
systeme de contrdle d’acces de votre entreprise, avec lesquels la carte a puce principale de Weneo IDentity ne serait pas
compatible. Le slot SIM garantit I'évolutivité de votre badge multi-fonctions dans le temps. C’est une caractéristique unique
de Weneo IDentity Duo 1Go.

Personnalisation Heonaie Wereo =

e Pré-personnalisation électrique inclus dans le prix

- Installation du firmware, initialisation de la carte a puce,
chargement de I'applet du middleware.

- Configuration de la fenétre et du menu « autorun » qui facilitent la prise
en main du produit par vos utilisateurs.

- Formatage des partitions.

e Personnalisation graphique en option. Neowave peut réaliser en service L

bureau les prestations suivantes :

- Impression du logo de votre entreprise, ou d’'un numéro de téléphone a appeler en cas de perte

- Impression d’éléments d’identification du porteur, tels que photo d’'identité et/ou nom de la personne.

- Gravure laser d'un numéro d’identifiant unique.

Aller sur le site web http: /fwaw. weneo.com
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Support et maintenance

e | es produits Weneo sont garantis 2 ans.

e Deux ans de maintenance et de support technique sont inclus
dans le prix du produit. Extension annuelle possible.

Récompenses
e | auréat du Sésame dans la catégorie Sécurité IT lors du salon Cartes & Identification 2009
e | auréat du Concours TIC de la région PACA 2009 dans la catégorie mobilité

Pole d’activités Y. Morandat, 1480 av. d’Arménie « 13120 Gardanne » France
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